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ECHTZEITBETRIEBSSYSTEME AUF MULTICORE

Sicherheit, Virtualisierung
und der Einzelprozessor

In den frilhen Tagen der Embedded-Software hatten Bausteine in der Regel eine spezielle
Funktion, und jedes Ereignis, das asynchron eintrat, wurde von einem Interrupt erfasst.
Dadurch war die Programmierung des Systems relativ unkempliziert, obwohl die Soft-
ware in den Maschinenbefehlen des jeweiligen Prozessors geschrieben wurde. Auch auf
moderneren Multifunktionsbhausteinen lassen sich Echtzeitbetriebssysteme problemlos
einsetzen, doch Mehrkernprozessoren stellen eine groBe Herausforderung dar.

ROBERT DAY

ie heutigen eingebetteten
D Systeme sind wahrhaftig

multifunktional, und viele
entsprechende Funktionen und
Gerdte werden auf einem einzigen
Hardwareteil zusammengefasst.
Das bedeutet, dass die eingebet-
tete Software einen groBen Teil
der Komplexitdt, Zeiteinteilung,
Ereignisverarbeitung und Sicher-
heit bereitstellen muss. Bisher
setzten Softwareentwickler Echt-
zeitbetriebssysteme  (RTOS)  fiir
Multifunktionsbausteine ein. Nun
aber, da die Anwendungstypen, die
auf einem Einzelsystem laufen, im-
mer ungleichartiger werden, und
mit der Einflihrung von Mehrkern-
prozessoren wird die Bewdltigung
aller Softwareanforderungen zu
einer groBen Herausforderung fiir
ein einzelnes RTOS.
Fir solch komplexe Systeme gibt es
eine Losung, und eigentlich ist es
eine Kombination von Techniken,
die bestimmt, wie die Entwicklung
eingebetteter Software in vorher-
sehbarer Zukunft aussehen wird:
ein Separation-Kernel und ein
Embedded-Hypervisor. Der Se-
paration-Kernel ist eine moderne
Version eines Echtzeitbetriebs-
systems, das fahig ist, Zeit und
Speicher fiir die verschiedenen im
System laufenden Softwareanwen-
dungen sicher und zuverldssig zu
partitionieren. Die Anwendungen
laufen in ihren eigenen virtuellen
Maschinen, die voreinander durch
den Separation-Kernel und die
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Bild 1: Der Emulationsansatz leidet unter der Ineffizienz mehrerer Schich-
ten und der mangelhaften Kommunikation zwischen den Prozessen

Speicherverwaltungseinheit  des
Prozessors geschiitzt sind. Wenn
eine Anwendung hinsichtlich Zeit
oder Raum hinterher hinkt, laufen
die anderen Anwendungen korrekt
weiter, und der Betrieb des Systems
wird nicht beeintrachtigt. Partiti-
onierte Betriebssysteme kommen
bereits seit einiger Zeit in sicher-
heitskritischen Systemen etwa in
der Luftfahrtelektronik zum Ein-
satz, der Separation-Kernel fiigt
jedoch zwei neue Komponenten
hinzu: Sicherheit und Multipro-
zessor-Unterstiitzung.

Anwendungen sicher
separieren

In  einem sicherheitskritischen
System sorgt ein partitioniertes
Betriebssystem dafiir, dass jegli-
cher Fehlerzustand auf der jewei-
ligen Anwendung isoliert bleibt

und keine anderen Anwendungen
beschddigen oder kontaminieren
kann, die auf derselben Hardware
laufen. Gleichzeitig gewahrleistet
es auf der Grundlage vorbestimm-
ter Prioritdten und Zeitzuweisun-
gen, dass jede Anwendung ihre
erforderliche Zeit bekommt, un-
abhdngig davon, was sonst noch
passiert. In einem System, das
eine Sicherheitsfunktion erfordert,
muss der Separation-Kernel tiicki-
sche Fehler oder Angriffe stoppen
kénnen, die durch eine Bruchstelle
in einer der Anwendungen in das
System eingedrungen sind. Durch
die zusatzliche Vielschichtigkeit im
Kern kann der Benutzer Sicherheits-
richtlinien fiir das System festlegen,
die Kommunikationsfliisse zwischen
bestimmten Anwendungen zulas-
sen und andere ablehnen und so
schnell einen Sicherheitsplan des

Systems aufbauen. Dies wurde fiir
Militar- und Regierungssysteme ent-
wickelt, kann aber auch fiir andere
Segmente gelten, die mit maglichen
Systemhackern fertig werden oder
heikle Informationen wie medizini-
sche oder finanzielle Aufzeichnun-
gen {iberwachen missen.

Der Separation-Kernel kann auch
bei einer weiteren interessanten
Herausforderung helfen, namlich
der Entwicklung von Embedded-
Software fiir Multicore-Systeme.
Die traditionellen Echtzeitbetriebs-
systeme waren gut darin, Funktio-
nen auf einem einzelnen Gerdt zu
verteilen, da sie alle Ressourcen
steuern und ordnen kdnnen, die
der Einzelprozessor steuern soll.
In einem Mehrkernsystem besteht
die Notwendigkeit, Ressourcen und
Anwendungen zu steuern und zu
synchronisieren, die iiber mehrere
Kerne verteilt sind. Zwar kann man
durch Ausfithren mehrerer Instan-
zen eines traditionellen Echtzeitbe-
triebssystems verschiedene Anwen-
dungen iiber verschiedene Kerne
verbreiten, doch dieser Ansatz ist
typischerweise etwas eingeschrankt
bei der Kommunikation zwischen
und der Synchronisation {iber diese
Anwendungen. Ein gut gestalteter
Separation-Kernel kann  sogar
eine Instanz seiner selbst in ei-
nem Mehrkernsystem laufen lassen
und unter Verwendung der oben
beschriebenen Mechanismen zur
Partition und sicheren Kommuni-
kation die Partitionierung des Sys-
tems (iber mehrere Kerne ermdg-
lichen sowie Kommunikationswege
und Synchronisationsmechanismen
zwischen den Anwendungen zulas-
sen, unabhangig davon, auf wel-
chem Kern sie laufen.

Virtuelle Software

Separation-Kernel haben ein ho-
hes MaB an Flexibilitdt und bieten
dennoch einen hiheren Grad an
Sicherheit als traditionelle einge-
bettete  Echtzeitbetriebssysteme;
sie werden wahrscheinlich iiber
eine breite Palette verschiedener
Embedded-Anwendungen auf vie-
len verschiedenen Hardwareplatt-
formen weite Verbreitung finden.
Richtig interessant wird es, wenn
ein Separation-Kernel mit einem
Software-Hypervisor ~ kombiniert
wird. Die Hypervisor-Technik,



auch bekannt als Software-Virtu-
alisierung, hat sich in den letzten
Jahren in der IT-Industrie weit ver-
breitet, weil dadurch Benutzer oder
IT-Abteilungen viele verschiedene
Betriebssysteme und Anwendungen
auf bestehenden Hardwareplatt-
formen laufen lassen kdnnen. Da
Echtzeitausfiihrung und Determi-
nismus nicht so wichtig sind wie
eine einfache Handhabung zur
Ausfiihrung  verschiedener Be-
triebssystemumgebungen, wurde
der traditionelle IT-Hypervisor so
entwickelt, dass er alle Merkmale
enthielt, jedoch etwas umfangreich
und schwerfdllig und sicherlich
fiir die meisten Embedded- und
Echtzeit-Systeme nicht geeignet
war. Ein Embedded-Hypervisor ist
jedach so gestaltet, dass er kleiner
und effizienter als seine IT-Vettern
ist, jedoch immer noch den Vorteil
hat, dass er verschiedene Gast-Be-
triebssysteme liber einem Echtzeit-
betriebssystem ausfiihren kann.

Jedoch ist an dieser Stelle eine Klar-
stellung notwendig, um zwischen
Software-Virtualisierung  (Hyper-
visor) und  Software-Emulation
(Emulator) zu unterscheiden. Ein
Hypervisor stellt Verknlipfungen
in das zugrunde liegende Echtzeit-
betriebssystem her, das die Hard-
wareausfiihrung steuert und eine
Schicht darstellt, iiber dem ein
Gast-Betriebssystem laufen kann.
Das Gast-Betriebssystem lduft im-
mer noch auf dem zugrunde liegen-
den Prozessorautbau der Zielhard-
ware, aber der Hypervisor steuert,
wie diese Anweisungen ausgefiihrt
werden, gleich einer Softwareaus-
filhrung und Speicherverwaltung.
Software-Emulation dagegen ist
eine Anwendung, welche die Prozes-
soranweisungen in Software emu-
liert, die vom Gast-Betriebssystem
angefordert wird. Der Emulations-
ansatz braucht nicht eng mit dem
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zugrunde liegenden  Echizeitbe-
triebssystem verkniipft zu sein; er
lduft nur als eine Anwendung auf
dem Echtzeitbetriebssystem. Die
Nachteile liegen jedoch in einem
dramatischen Verlust an Perfor-
mance und einer mangelhaften
Kommunikation zwischen dem Gast-
Betriebssystem und dem zugrunde
liegenden Separation-Kernel.
Dadurch gehen viele Vorziige des
oben beschriebenen Separation-
Kernel-Ansatzes verloren.

Die Kombination aus Hypervisor
und Separation-Kernel gibt der
Entwicklung eingebetteter Software
eine neue Dimension, weil dadurch
mehrere Gast-Betriebssysteme und
Anwendungen auf einer Hardware
laufen konnen, sicher getrennt
durch ein Echtzeitbetriebssystem.
Unter Verwendung von Mehrkern-
prozessoren ermoghicht ein Sepa-
ration-Kernel und ein Hypervisor
Programmentwicklern, ihr System
mit  Gast-Betriebssystemen, die
liber mehrere Kerne verteilt sind,
zu partitionieren, jedoch die Kom-
munikation zwischen ihnen mit
einem gemeinsamen Separation-
Kernel steuern zu konnen.

Virtuelle Hardware

Vor der Beschreibung eines Fall-
beispiels fiir diese Technik im
Embedded-Bereich soll noch eine
weitere Technik vorgestellt werden:
die Hardware-Virtualisierung. Viele
neue Mehrkernprozessoren bieten
jetzt Hardware-Virtualisierung an,
um es Hypervisoren zu ermogli-
chen, Gast-Betriebssysteme effi-
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Bild 2: Eine echte Software-Virtualisierung bietet Echtzeitleistung und
sichere Kommunikation zwischen den Partitionen

zienter auszufiihren. Obwohl ein
groBer Teil dieser Technik fiir die
IT-Welt aufgebaut wurde, bietet
sie einige Vorzige fiir Embedded-
Anwender. Weil die Hardware
die Software-Virtualisierung un-
terstiitzt, zum Beispiel durch die
auf Intel-Prozessoren vorhandene
VT-D- und VT-X-Technik, kann der
Hypervisor viele seiner Anwei-
sungs- und Datenverarbeitungs-
schritte der Hardware iiberlassen.
Dies steigert die Leistung laufender
Gast-Betriebssysteme auf eine fast
systemeigene Leistung und beein-
trichtigt nicht die Echtzeiteigen-
schaften der Gastanwendungen,
abwohl diese in einer virtualisier-
ten Umgebung laufen. Gleich wie
eine Speicherverwaltungseinheit
schiitzt Hardware-Virtualisierung
die Gast-Betriebssysteme auch vor
stérender Beeinflussung anderer
Teile des Systems, ohne dass sie
sich villig auf die Softwareverwal-
tung stiitzen miissten. Dies erhoht
die Sicherheit des Systems, ohne
die Echtzeitleistung und den Deter-
minismus zu beeintrachtigen.

Ein interessantes Anwendungsbei-
spiel dieser Technik kéinnte sich bald
in vielen Embedded-Industriezwei-
gen von Industriesteuerungen bis hin
zu Systemen in der Medizin, Finanz,
dem Militér und Automobilbereich
verbreiten. Dieses Beispiel filhrt ein
Echtzeitsystem (vielleicht eine Daten-
sammlung aus einem Sensorensys-
tem in einem Netzwerk) mit einem
traditionelleren Betriebssystem auf
der Basis einer grafischen Benutzer-
oberfliche wie Windows oder Linux
zusammen. Eine solche Kombination
auf einer einzigen Hardwarebasis
war immer eine Herausforderung,
da beide Systeme einzeln die Steue-
rung der zugrunde liegenden Hard-
ware angefordert haben, was sowohl
die Aspekte der Echtzeitleistung als
auch die Sicherheit und Integritat
beider Systeme beeintrachtigen
konnte. Der Separation-Kernel und
der Hypervisor erméglichen dem
Echtzeitbetriebssystem und dem Be-
triebssystem mit grafischer Benutzer-
oberfliche, jeweils in ihrer eigenen
Partition zu laufen. Jedes arbeitet
moglicherweise auf einem eigenen
Kern in einem Mehrkernsystem,
beide sind voreinander geschiitzt,
lassen aber eine sichere Kommuni-
kation zwischen beiden zu. Da die
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Softwareumgebung virtualisiert ist,
laufen etwaige Altanwendungen
ebenfalls wie zuvor, sodass die Not-
wendigkeit einer Neukodierung in
groBer Menge wegféllt. Das Echtzeit-
betriebssystem wird in Echtzeit laufen
kdnnen, weil der zugrunde liegende
Separation-Kernel immer noch fiir
eine deterministische Umgebung
sorgt, und das Betriebssystem mit
grafischer Benutzeroberfldche wird
annehmen, dass es die vollstandige
Kantrolle iiber den Prozessor hat,
und wird ausgefiihrt, als ob es seine
eigene Maschine hétte. Dieses Sys-
tem wird dann in der Lage sein, eine
bekannte Benutzerumgebung zur
Steuerung und Anzeige der Daten
anzubieten, wihrend das Echtzeitbe-
triebssystem die Informationen chne
Beeintrachtigung sammelt.  (mc)
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